Passerkontrollguide

6 fragor att svara pa innan du valjer passerkontroll

\ &

6ppnar for ett tryggar

e samhalle



Sa valjer du ratt utrustning for att
sakra ingangarna till dina byggnader

SAMMANFATTNING

Det finns manga olika typer av passerkontrollutrustning,
var och en uppfyller olika behov. For att kunna gora ett val
genomtankt val ar det av storsta vikt att definiera slutkun-
dens prioriteringar och hitta ratt balans mellan dem och
projektsammanhanget. Den har guiden gar igenom sex
grundlaggande fragestallningar, som alla har betydelse for
valet av passerkontroll:

Hur mdanga mdnniskor kommer in och ut ur byggnaden
under rusningstid?

Flodet ar avgoérande for att valja ratt, bade for valet av ut-
rustning och utrustningens omfattning

Vad dr ditt mdl ndr det gdiller séikerhet?

Utrustningen kommer att variera beroende pa om du efter-
fragar en l6sning som har en avskrdackande effekt, om den
ska forebygga fusk eller kunna erbjuda fullstandig sékerhet.

Hur kan anvdndare av utrustningen skyddas?

Det ar viktigt att folja de regler och standarder som finns,
for att undvika olyckor och underlatta evakuering i handel-
se av en nddsituation.

Pa vilket scitt kan valet av passerkontroll stéirka féretagets
varumdrke och image?

Estetiska krav, prestigeniva och design kan variera kraftigt
fran byggnad till byggnad.

Vilket éir det béista sdttet att maximera avkastningen pd
investeringen?

Inkopspriset ar bara en aspekt av den totala investeringen
for saker passerkontroll. Det avgorande ar totalen, form
och funktion, mixen av harda och mjuka varden.

Hur kan anvindarupplevelsen optimeras med hjélp av
passerkontroll?

Produkterna maste vara enkla att anvanda, tillforlitliga,
smidiga, tysta och uppkopplade.

Tank igenom fragestéallningarna, definiera och vardera
alternativen som ar relevanta for dig, vrid och vand pa de
olika aspekterna saval kortsiktigt som over tiden, och gor
ett val som ar grundat i din verksamhet och ditt varumarke.
Da far du en langsiktigt hallbar |6sning.

INTRODUKTION

Varfor ska du investera i passerkontrollutrustning for entré-
er? Hur valjer du ratt? Ar alla system likvardiga?

Vilka produkter véljer du mellan? Vandkors, glasgrindar, sa-
kerhetsgrindar, svangdorrar eller sakerhetsdorrar? Arkitek-
ter, sdkerhets- och anlaggningschefer, fastighetsutvecklare
och andra yrkesverksamma inom sektorn ar alla tvungna
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att stalla sig de har fragorna for att sdkra och kontrollera
access till en byggnad for personer oavsett status (hyres-
gaster, besokare, anstallda, allménheten, etc.).

Intergate, en specialist och ledande aktér inom passerkon-
troll, erbjuder dig den har guiden som ett beslutsverktyg.
Nér du laser den far du hjélp att stélla dig de ratta fragorna.
Detta hjalper dig att gora ett bra val av passerkontroll for
dina byggnader och att fullt ut kunna motivera dina val.

VILKA AR UTMANINGARNA MED
PASSERKONTROLL?

Oavsett om det handlar om sakerhet och trygghet for ett
foretag, kultur- eller idrottsverksamhet, bostadshus, kop-
centrum, vardcentral, skola eller universitetsomrade (ja,
oavsett vilken typ av byggnad vi syftar pa) ar det viktigare
dn nagonsin att kunna sikra och reglera flédet av personer
och fordon som gor in- och utpassager.

Passerkontroll installeras vanligtvis vid ingangen till byggna-
den. Dess huvudsakliga syfte ar att hoja byggnadens siker-
hetsniva och pa sa satt begransa eller kontrollera tilltradet,
sarskilt om byggnaden innehaller vissa kansliga aktiviteter.
Dessutom 6kar denna ingangskontroll upplevelsen av sa-
kerhet for alla som verkar i den aktuella byggnaden. Ho6jd
sdkerhetsniva och 6kad kdnsla av trygghet bidrar ocksa till
att starka varumarket. Sammantaget: Valet av passerkon-
troll &r ett strategiskt beslut.

Tilltradesutrustning for fotgdngare gor det ocksa mojligt att
kontrollera flodet av personer som kommer in i eller ut ur
en byggnad, och det begransar tilltradet till att endast galla
dem som har tillstdnd att réra sig inom vissa omraden. |
allt hogre grad rymmer stora byggnader och anlaggningar
manga olika foretag, som vart och ett kan uppta en eller
flera vaningar, dven om de vanligtvis har en gemensam
entré och reception. Har ar det viktigt att veta och kont-
rollera vem som kommer in i och ut ur byggnaden och vilka
atkomstrattigheter varje person har. Dessutom innebar
flexibla arbetstider ocksa nya utmaningar.

Utrustning for tilltradeskontroll av flodet av personer och
fordon, kompletterar den sdkerhetsbevakning som redan
finns i manga byggnader, i samverkan med sdkerhetsfore-
tagen som ansvarar for det skyddet. Manga, bade stora och
sma, aktorer véljer en kombination av dessa tva former nar
det galler skydd for sina byggnader.

SEX FRAGOR ATT STALLA DIG SJALV
INNAN DU VALJER PASSERKONTROLL
Det finns en enorm marknad for automatisering av tilltra-

deskontroll, och ett brett utbud av produkter. Varje pro-
dukt moter olika krav och 6nskemal.



Genom att stalla dig sjalv de ratta frdgorna kommer du

att kunna forfina dina krav och tydliggora och faststélla
projektets behov. Samtidigt tar du hansyn till dina kunders
prioriteringar och kan pa sa satt hitta ratt balans och gora
ratt val.
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HUR MANGA MANNISKOR
PASSERAR IN | OCH UT UR BYGGNADEN
UNDER RUSNINGSTID?

Det ar viktigt att veta hur flédet av personer som passerar
igenom en plats ser ut. Dels for att kunna faststalla vilken
typ av produkt som behdvs, dels for att identifiera och
kunna bestamma vilken typ av utrustning som de aktu-
ella ingangarna kraver, for att sedan optimera flédet av
manniskor.

Nar du faststdller antalet entréer som kravs for att sakra

en ingang, maste du till exempel 6vervdga byggnadens
arkitektur (antal entrédorrar, storleken pa lobbyn, etc.) och
rakna ut hur manga méanniskor som gar in i samt lamnar
byggnaden, och hur ofta de gor det. Du bor ocksa ta han-
syn till rusningstid, for att undvika langa koer. | vissa stora
hoghus kan flera tusen anstallda fa tillgang till en enda
ingang pa mindre dn 30 minuter. Har ar “snabba” och sakra
entrébanor en bra I6sning. | en konsertsal eller arena ska
tiotusentals manniskor kontrolleras under hégst en timme
innan evenemanget borjar. Om sa ar fallet anvands vanligt-
vis vandkors eller rotationsgrindar.

Raddningstjansten ger ocksa rekommendationer om storle-
ken pad utrymningsutgangar. Eftersom dessa rekommenda-
tioner paverkar det minsta antalet sdkra ingdngsbanor och
dorrarnas frigangsbredd, maste de beaktas.

Flodet kan ocksa paverkas av typen av passagekontroll. Om
du vill identifiera personer som kommer in i byggnaden,
maste du védlja mellan en mangd olika identifieringsme-
toder: kort, QR-kod, RFID, biometri, etc. Vissa metoder
underlattar dataflodet mer an andra.

S

Om du valjer mer sofistikerad utrustning, kommer farre
manniskor att kunna passera under en viss tid. Genom att
installera en sdkerhetssluss passerar bara cirka fem perso-
ner pa en minut. Omvant, om du valjer ett vandkors eller
en svangdorr, kommer mer dn 30 personer per minut att
kunna passera.
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VAD AR DITT SAKERHETSMAL?

Det ar viktigt att faststalla sékerhetsmalet for dina ingangar.
Letar du bara efter nagot avskrackande for att forhindra
obehdriga fran att komma in? Vill du skydda dig mot fusk,
till exempel vid ett offentligt bad, en biograf eller annan
verksamhet med betalning vid entré? Vill du blockera en-
trén med hjalp av en fysisk barriar? Alla dessa kraver olika
typer av sakerhet. Sa vilken typ av spérr, barridr, som véljs
och graden av detektion som krdvs, kommer att vara viktiga
faktorer for ditt sakerhetsmal.

Ett sakerhetsmal kan vara att kontrollera intradet for en
storre folkmassa. Denna roll kan bast utforas av vandkors,
av snabba speedgates med laga glas, eller entrédorrar for
personer med nedsatt rérlighet, for medféljande barn, for
service eller leveransvagnar.

Att upptacka fusk: Fuskdetektion innebar att skapa en
fysisk barridr. Har ar speedgates att foredra. Du bor helst
valja de med hoga glas for att undvika éverhoppning. Ett
annat alternativ ar att valja rotationsgrind, som finns i vissa
arenor.

En sdkerhetssluss ar den basta I6sningen for att forhindra
intrade, eftersom den fungerar som en ogenomtranglig
fysisk barriar. Byggnader med hoga sakerhetskrav ar ofta
utrustade med den typen av |6sning.

En annan viktig fraga att stélla sig ar ocksa:

Vill du ha mgjlighet att kunna identifiera de personer som
kommer in? Det finns olika alternativ, fran enkla passerkort
till ansiktsigenkanning och annan biometrisk teknik.

DE VANLIGASTE FUSKFORSOKEN

Tailgating, sidegating och piggybacking, avser nar en per-
son gar samtidigt med en annan person som har ratt att
komma in i ett begransat omrade.

o Tailgating: att tatt folja efter personen som gar framfor.

¢ Sidegating: att ga sida vid sida, halla sig nara axeln och
synkronisera steg.

e Piggybacking: samma scenario som tailgating men man
samarbetar.

o Overhopp: hélla fast i utrustningen och hoppa éver bar-
ridren.

e Krypa under: krypa under viandkorset.

e Tvangsoppna: forsdka tvinga upp hindret genom tryck
eller slag.

e Motsatt vag: att ga in i en grind i fel riktning nér en an-
nan person gar ut.

www.intergate.se



e Lamna kvar féremal, bagage, vapen eller annat: galler
primart sakerhetsslussar.

3

HUR SKYDDAR DU ANVANDARNA?

Personlig integritet och sakerhet ar mycket viktig. Mann-
iskors trygghet vilar pa detta. Férordningar och standarder
varierar fran land till land, eller atminstone fran kontinent
till kontinent. Amerikanska standarder ar till exempel
strangare dn standarder pa tillvaxtmarknader. Dessa
standarder tenderar dock i allt hogre grad att rora sig mot
samma miniminormer.

Dessutom &r det de ledande tillverkarnas ansvar att sarskilt
Overvaga en hogre sakerhetsniva, i det arbetet ar det inte
minst viktigt att reducera riskerna for funktionshindrade
och barn i sa hég grad som majligt. Vasentligt ar dven att
utbilda anvdndarna for att sakerstélla att utrustningen
anvands pa ratt satt och pa sa vis minimera riskerna och
optimera sikerhetsnivan.

Evakuering i en nddsituation ar ocksa en viktig del av sa-
kerheten. Till exempel, om ett brandlarm utléses, kommer
speedgates eller grindar automatiskt att 6ppnas, sa att sa
manga som mojligt kan evakueras sa snabbt och sékert
som mojligt. Endast de basta tillverkarna erbjuder felsakrad
utrustning som inte dr beroende av batterier eller externa
nataggregat for att 6ppna dorrarna.

De flesta tillverkare erbjuder certifierade produkter som
uppfyller alla standarder och juridiska krav. Det ar dock
viktigt att vara forsiktig har, sarskilt for [agprisprodukter. |
det langa loppet &r det ofta dyrt att kdpa billigt. Den laxan
har manga lart sig.
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| VILKEN UTSTRACKNING
KAN PASSERKONTROLL STARKA
FORETAGETS IMAGE?

Det ar viktigt att utrustningen harmonierar med och smal-
ter in i byggnadens stil.

Krav pa design och stil vad géller utrustning ser naturligtvis
olika ut beroende pa om den ska installeras i en sporthall
eller passa in i lobbyn pa ett multinationellt féretag.

Detta géller aven utrustning for tilltradeskontroll for fot-
gangare. For kontorsbyggnader, flaggskeppsbutiker och
andra fastigheter dar strategisk arkitektur vager tungt, ar
formen minst lika viktig som funktionen, inte sallan avgo-
rande.

De flesta aktérer pa marknaden erbjuder skraddarsydda
produkter, och dessa kan férbattra en byggnads estetik. Det
finns manga olika alternativ for anpassning nar det galler
design och stil: tonade glas, fargen pa beslag och hinder,
somlos och elegant integration av teknik, lasare eller
biometriska detektionssystem, etc. Utan tvekan &r design
viktigt och valet av ratt stil kan i hdgsta grad bidra till att
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forbattra bilden och anseendet av slutkunden.

Bestkarnas uppfattning om receptionen kan paverkas av
manga saker — sasom farg, material och ytbehandlingar pa
passerkontrollutrustning. Vill du ha en attraktiv och val-
komnande reception? Ar sikerheten mycket viktig fér dig?
Om en byggnad har en vacker lobby, da bér sékerhetslos-
ningen vara sa diskret, elegant och vdalkomnande som méj-
ligt. Sa arkitekten maste se till att all sdkerhetsutrustning
smalter in i omgivningen. A andra sidan, vid ingangen till
ett foretag som kraver hog sakerhet, boér man prioritera en
storre och mer restriktiv —och darmed mer avskrackande —
entré. | sa fall ar byggnadens estetik mindre viktig.
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HUR OPTIMERAR DU
ANVANDARUPPLEVELSEN
MED PASSERKONTROLL?

Har innebéar anvdandarupplevelsen 6nskad komfort for kun-
der och slutanvandare. For att sdkerstalla att upplevelsen
ar positiv maste utrustningen vara enkel att anvanda, till-
forlitlig, smidig och tyst, med effektiv signalisering i form av
ljud och grafik, farg och symboler.

Den tekniska aspekten av identifieringen kan ocksa oka
anvandarnas positiva upplevelse. En kortldsare eller QR-13a-
sare, en ansiktsigenkanningskamera eller en biometrisk
lasare som kdnner igen iris eller handens mikrovaskuldra
system uppfattas inte av alla pa samma satt.

Vissa slutanvandare samtycker inte lattvindigt till biome-
triska kontroller. Av denna anledning ar det lampligt att
tillhandahalla ett kortsystem ocksa, for att ta hansyn till
personliga preferenser.

Om passerkontrollen 6vervakas av en receptionist eller en
sakerhetsvakt, bor man dven vaga in dennes arbetsmiljo

i valet av 16sning. Med vilken teknik ska receptionisten
Oppna grinden? Ska det ske via en kontrollpanel, en mobil
fjarrkontroll eller en tryckknapp bakom receptionsdisken?
Ska sdkerhetsvakten fa ett larm till sin telefon i handelse av
forsok till fusk, fel eller forcering?




Anvandarupplevelsen dr ocksa av storsta vikt for personer
med funktionshinder, exempelvis nedsatt rorlighet. Om de
ska kunna fa en positiv anvandarupplevelse maste minst
en rullstolsanpassad entréfil tillhandahallas. Beroende

pa kundens 6nskemal kan en rad alternativ och konfigu-
rationer méta olika behov och 6nskemal — till exempel
passerkontroll med eller utan detektering, manuella eller
motordrivna dorrar etc.
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VILKET AR DET BASTA SATTET
ATT MAXIMERA AVKASTNINGEN PA
INVESTERINGEN?

MCBF (Mean Cycles Between Failures) anger det genom-
snittliga antalet cykler mellan driftstopp, dvs hur manga
ganger grinden eller bommen 6ppnas och stdangs innan
forsta driftstoppet kommer. Samtliga vara produkter har
en MCBF-faktor pa flera miljoner (varierar lite beroende pa
produkt) och detta ar en mycket viktig siffra att titta pa om
man vill undvika dyrbara driftstopp.

Tank pa att inképspriset for en passerkontrollutrustning
inte ger hela bilden av den slutliga kostnaden. Den bestdms
av flera faktorer som inkdpspris, kostnaden for férebyggan-
de och korrigerande underhall samt utrustningens energi-
forbrukning och dess eventuella atervinningskostnad.

Det ar ocksa viktigt att samarbeta med en professionell
leverantér som ar kunnig om saval de senaste trenderna
som standarder och normer. Sarskilt vad galler sakerhets-
krav och anslutning, for att slippa drabbas av dyra efter-
monteringar i syfte att anpassa sig till nya och kommande
standarder. Detta ar ocksa relevant for att garantera en
lang livslangd for utrustningen samt for en god avkastning
pa investerat kapital, det tar dven hansyn till produktens
livscykel och framtida trender.

SAMMANFATTNING

Nedan visar vi nagra praktiska tillampningar. De ger dig en
battre 6verblick av relevansen av de olika kriterierna, be-
roende pa vilken typ av sammanhang och anvandning det
handlar om.

Betydelsen av kriterierna . .
i Forslag pa
Miljs 5 h B ) Anvéndar- | Avkastning p& utrustning
Flode Trygghet Sakerhet Design vinlighet investering
Kontorsbyggnader +++ ++ +++ +++ +++ + Speedgates
ves Sékerhetskarusell
. Speedgates (hoga glas
Offentliga byggnader ++ +++ +++ ++ ++ ++ peece (h6ga glas)
Sékerhetskarusell
Vandkors
Sportarenor ++ ++ +H+ ++ ++ +++ o
Rotationsgrind
Kulturella evenemang +++ + +++ ++ ++ ++ Sakerhetsgrindar med hoga glas
. Speedgates
Fritidscenter +H+ + +H+ +++ +H+ ++ "
Sékerhetskarusell
A Speedgat
Sjukvérd ++ + +H+ +++ +H+ + | peeteates
Sékerhetskarusell
Extra kansliga lokaler + +++ ++ ++ ++ + Sakerhetssluss
SLUTSATS

Som du ser ar valet av passerkontrollutrustning inte helt enkelt. | ndra samarbete med slutkunden maste man analysera fléde,
sakerhetsmal, sdkerhet, design, anvandarupplevelse och avkastning pa investeringen.

En specialist pa automatisering av passerkontroll kan hjélpa dig att klargéra de kriterier som maste beaktas. Denna specialist
ar kunnig pa att faststalla prioriteringar, ge dig goda rad och att se fordelarna med en 16sning framfor en annan. Den specialis-
ten kan sedan guida dig till ett slutgiltigt och valgrundat val. Den specialisten ar Intergate.

www.intergate.se
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